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Cyber Resilience Act
- kolejna cegta w unijnym murze cyberbezpieczenstwa
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30 listopada 2023 roku Rada, Komisja i Parlament Europejski osiagnety porozumienie
w sprawie tekstu ustawy Cyber Resilience Act (CRA). Legislacja ma wejs¢ w zycie na
wiosne 2024 roku, a jej przepisy maja zacza¢ obowigzywacé stopniowo, az do peinej

implementacji w 2027 roku.

Zapisy ustawy obejmuja producentow
sprzetéw  elektronicznych  (urzadzenia
smart, zegarki, zabawki, itd.) i twdrcéw
oprogramowan. Celem  CRA  jest
podniesienie  poziomu  bezpieczenstwa
cybernetycznego produktéw  poprzez
wymuszenie na producentach
uwzglednienia odpowiednich zasad juz na
etapie projektowania towarow i ustug oraz
w catym cyklu zycia produktu. Legislacja
zobowiazuje producentéw do dostarczania
ocen ryzyka cyberbezpieczenstwa ich
produktow odpowiednim organom
(panstwowym lub unijnej agencji ENISA
[The European Union Agency for
Cybersecurity]) i zapewnienia wsparcia
produktom, u ktérych zostatyby znalezione
podatnosci mogace by¢ wykorzystane
przez cyberprzestepcow.

W  wypadku niestosowania sie do
przepisow, CRA nakfada na producentéw
grzywny w wysokosci do 15 milionow euro
lub 2,5% ich globalnego rocznego obrotu
za poprzedni rok podatkowy, w zaleznosci
od tego, ktora z tych kwot jest wyzsza.

Wedtug ENISA koszty cyberprzestepstw
na $wiecie osiggna wysokosc 10,5 bilionéw
dolaréw rocznie w 2025 roku. Jednym
z gfdwnych zagrozen, ktorym CRA ma
przeciwdziata¢ sa ataki typu ransomware.
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ENISA zanotowata wzrost ilosci tego typu
atakow na terenie UE o 21% miedzy 2022
a 2023 rokiem. Najbardziej podatnymi na
ataki sa mate i mikroprzedsiebiorstwa (do
50 oséb zatrudnionych), ktére wedtug
European Digital SME Alliance najczesciej
padaja ofiara atakow typu ransomware
(86%  wszystkich  dotknietych  firm
w Europie).

Pomimo obaw czesci sektora OSS
dotyczacych odpowiedzialnosci prawnej za
wolno dystrybuowane oprogramowania,
raportowanie podatnosci produktu jak
I zapewnienie im wsparcia to praktyki
wdrozone na szeroka skale chociazby przez
firmy z Singapuru.

CRA  jest bardzo istotny dla
cyberbezpieczenstwa w Europie
Srodkowo-Wschodniej. Region posiada
preznie rozwijajacy sie sektor IT, zas Polska,
wedtug zestawienia firmy GBS World, byta
w 2022 roku druga (po Indiach) najbardziej
atrakcyjna lokalizacja dla outsourcingu
ustug IT. Polski sektor IT moze skorzystac na
CRA, pod warunkiem, ze uda sie ujednolici¢
krajowy system cyberbezpieczenstwa
i utworzy¢ na poziomie krajowym ciato, do
ktérego  mogtyby  sptywac¢  raporty
poszczegolnych firm.




