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Centrum Bezpieczenstwa Morskiego — potrzeba koordynac;ji
dziatan narodowych i transgranicznych w ochronie intereséw
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Od dtuzszego czasu sygnalizowana jest potrzeba powotania krajowego centrum koordynacji
dziatan stuz odpowiegzialnych zautrzymanie bezpieczernstwa na polskich obszarach morskich.
Biorac pod uwage stosowne regulacje narodowe, za ochrone i obrone intereséw oraz zobowiagzan
miedzynarodowych panstwa odpowiada wiele podmiotéw tworzacych Sity Morskie
Rzeczypospolitej Polskiej. Wraz ze wzrostem zagrozen dla zeglugi i morskich obiektéw
infrastrukturalnych na Battyku oraz trwajaca eskalacja sytuacji bezpieczeistwa w regionie,
dostrzegalna jest réwniez potrzeba zaciesnienia wspétpracy z sektorem prywatnym. Mowa tu
zaréwno o portach morskich, obiektach nadbrzeznych, jak i branzy offshore. W tej ostatniej
grupie szczegdlng uwage poswieci¢ morskiej energetyce wiatrowej, jak i operatorom
transgranicznych systemow przesytowych (Baltic Pipe i Swe Pol) i telekomunikacyjnych.

Centrum Bezpieczenstwa Morskiego (CBM),
ktérego powstanie zapowiedziane zostato przez
Ministerstwo Spraw Wewnetrznych i Administracji
w potowie 2025 roku, funkcjonowa¢ ma
w strukturach  Morskiego Oddziatu Strazy
Granicznej i by¢ ulokowane w Gdarsku. Prace nad
jego powstaniem prowadzone sa w ramach
nowelizacji ustawy o zarzadzaniu kryzysowym
i innych ustaw. Juz na wczesnych etapach
przygotowan wskazywano, iz CBM mogtoby
zosta¢ zorganizowane na wzér Centrum
Antyterrorystycznego w Agencji Bezpieczeristwa
Wewnetrznego (CAT ABW).

Systemy nadzoru sytuacji morskiej

Nalezy zwréci¢ uwage, iz podstawowe podmioty
odpowiadajgce za obrone i ochrone intereséw
panstwa na morzu dysponuja wiasnymi systemami
nadzoru sytuacji morskiej. Marynarka Wojenna,
jako najwiekszy z nich i dysponujacy stale
rozbudowywanym (aktualnie modernizowanym)
potencjatem w zakresie monitorowania sytuacji na
Battyku, wykorzystuje zaréwno rozwiagzania
sojusznicze, jak i narodowe. Sity Zbrojne
modernizuja swdj system rozpoznania oparty
o sie¢ punktow rozlokowanych wzdtuz linii
brzegowej. Planowany na lata 2027-2030 proces
zaktada wymiane dotychczas wykorzystywanych
stacji radiolokacyjnych na 17 kompaktowych
radaréw STAR-X (ELM-2238X). System
zapewnia¢ ma nadzér sytuacji nawodnej oraz
powietrznej na niskich wysokosciach, w tym
wykrywanie obiektéw o niskiej skutecznej
powierzchni odbicia (drony, pociski rakietowe). Do
dziatan z zakresu rozpoznania sytuacji na
akwenach operacyjnego zainteresowania, daleko
wykraczajacych poza polskie obszary morskie,
wykorzystywane sa takze przeznaczone do tego
celu okrety rozpoznawcze (Marynarka Wojenna
oczekuje wymiany na nowsze platformy).
Kolejnym elementem sa samoloty rozpoznawcze
Brygady Lotnictwa Marynarki Wojennej (nie
znajdujacej sie  w  strukturach  Marynarki
Wojennej). Zaznaczy¢ nalezy, iz elementem
rozpoznawczym sa takze wszystkie okrety
wykonujace zadania na morzu. Do systemow
sojuszniczych  pozostajacych ~w  dyspozycji
Marynarki Wojennej pozostaja, NATOwski system
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Maritime Command and Control Information
System (MCCIS) oraz Maritime Safety and
Security Information System (MSSIS). Sity Zbrojne
RP wykorzystuja takze system Unii Europejskiej,
Maritime Surveillance (MARSUR) oraz platforme
Regionu Morza Battyckiego - Sea Surveillance
Cooperation Baltic Sea (SUCBAS). W zasobach
pozostaje takze Zautomatyzowany System
Dowodzenia Marynarki Wojenne] (ZSyD MW
LEBA-3). Za prowadzenie dziatalnosci operacyjnej
odpowiada Centrum Operacji Morskich, ktére
otrzymuje informacje takze o innym charakterze,
chocby niezbedne dane na temat sytuacji
hydrometeorologicznej, aby skutecznie tworzyc
obraz sytuacji na morzu, niezbedny w budowaniu
$wiadomosci sytuacyjnej dowddztwa.

Morski Oddziat Strazy Granicznej (MOSG) posiada
w swoich zasobach poddawany modernizacji
Zautomatyzowany System Radarowego Nadzoru
(ZSRN) rozlokowany na punktach (19
posterunkach) obserwacyjnych = usytuowanych
wzdluz catego wybrzeza i odpowiadajacy za
monitorowanie sytuacg nawodnej na obszarach
morza terytorialnego. Dane w pierwszej kolejnosci
przesytane sa do dziewieciu Lokalnych Osrodkéw
Nadzoru a nastepnie przekazywane ,do dwodch
Dywizjonowych Osrodkéw Nadzoru (Swinoujscie
i Gdansk, zaleznie od podlegtosci). Komenda
Gtéwna Morskiego Oddziatu Strazy Granicznej
w Gdansku dysponuje Centralnym Osrodkiem
Nadzoru, ktéry wypracowuje kompleksowy obraz
sytuacji na akwenach odpowiedzialnosci MOSG.
System ten uzupetnia rozpoznanie powietrzne
realizowane przez samoloty patrolowe Strazy
Granicznej. Mowa o prowadzeniu nadzoru nad
zewnetrzna granica Unii Europejskiej. MOSG
wspotpracuje z Marynarka Wojenna, Administracja
Morskg oraz Morskg Stuzbg Poszukiwania
i Ratownictwa (SAR). W przypadku Centrum
niezbedne bedzie wykorzystanie potaczen
oferowanych przez EUROSUR Fusion Services
znajdujacych sie w dyspozycji Europejskiej Agencji
Strazy Granicznej i Przybrzeznej (Frontexs.
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Takze Administracja Morska, poprzez swe aparaty
terenowe prowadzi nadzér  radiolokacyjny
obszaréw przybrzeznych oraz w strefach
rozgraniczenia ruchu i systeméw kontroli ruchu
morskiego. Urzedy Morskie prowadza staty nadzér
sytuacji w portach, na torach podejsciowych w
oparciu o systemu automatycznej identyfikacji AlS
(jedenascie stacji brzegowych) i cywilny system
nadzoru ruchu statkéw (VTS/TSS). Za zbieranie
i analize danych odpowiada  Centrum
Bezpieczenstwa Morskiego w Gdyni
wykorzystujace  System Igmiany Informacji
Bezpieczenstwa Zeglugi (SWIBZ)

Doptyw danych zasilajgcych CBM uzupetniac¢
musza informacje gromadzone przez
interesariuszy prywatnych, a wiec deweloperéw
morskich farm wiatrowych, platform wiertniczych,
gazociagdw i innych potaczen podmorskich.
Kazdy z operatoréw farm na morzu dysponowat
bedzie  wlasnym centrum  monitorowania
i sterowania praca elektrowni wiatrowej
(z zatozenia autonomicznej). Z uwagi na
wymagania stawiane  farmom  wiatrowym
w zakresie zabezpieczenia ich funkcjonowania,
operatorzy dysponowali beda sensorami o réznym
przeznaczeniu, ktére dostarcza danych na temat
sytuacji wewnatrz farmy i w jej otoczeniu
zewnetrznym. Nie wykluczone, ze beda to takze
dane z systeméw podwodnych. Dodatkowo,
interesy Sit Zbrojnych wymagaja wykorzystania
tych obiektéw do montazy wiasnych systemdw
obserwacji, co zwigekszy mozliwosci stuzb
panstwowych w_ zakresie rozpoznania
I monitoringu sytuacji.

Potrzeby i wyzwania

Powstanie Centrum jest uzasadnione i potrzebne.
Wraz ze wzrostem licznych interesariuszy
i podmiotéw realizujacych inwestycje o znaczeniu

strategicznym dla bezpieczenstwa
energetycznego panstwa rosnie  potrzeba
konsolidacji dziatan i szerokiej wspotpracy

Srodowiska wojska, stuzb specjalnych, administracji
morskiej, Strazy Granicznej oraz przedstawicieli
poszczegdlnych branz. Co wiecej, dziatania
Centrum powinny by¢ koordynowane takze na
poziomie regionalnym z partnerami battyckimi
I szerzej na poziomie NATO (Critical Undersea
Infrastructure Cell, centra eksperckie) i UE (think
tanki). Biorac pod uwage liczbe interesariuszy,
ktorych systemy byly do tej pory zintegrowane
tylko czesciowo, w zakresie przekazywania
wybranych danych, stworzenie Centrum napotkaé
moze wiele trudnosci o réznym charakterze.

Bez watpienia stworzenie Centrum bedzie
wyzwaniem w zakresie rozwigzan software’owych
o odpowiednim poziomie zabezpieczen i dostepu
do informacji klauzulowanych (systemy wojskowe
pozostaja niejawne). Nalezy przy tym pamietac, iz
Interesariusze cywilni np. w postaci operatoréw
morskich farm wiatrowych musza by¢ wiaczeni w
system powiadamiania o sytuacjach zagrozen
i informowani w  okreslonym  zakresie
o zagrozeniach oraz podjetych przez stuzby
dziataniach (w niezbednym zakresiesj. Wymogiem
wspodlczesnosci jest zapewnienie zdolnosci do
budowy zintegrowanego obrazu sytuacji w czasie
rzeczywistym przy wysokim rygorze
zabezpieczen cybernetycznych. Centrum
mogtoby  stanowi¢ takze przestrzen do
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prowadzenia badan (na podstawie zebranych
danych, prowadzonych dziatal) dla zespotéw
analitycznych. Taka wspdtpraca niostaby za soba
obustronne korzysci, w Eostaci skupienia zdolnosci
z zakresu analizy danych wokét osrodka (Centrum)
ich operacyjnego wykorzystania. Wazne jest
takze, zgodnie z funkcjami procesu dec¥zyjnego,
odpowiednie oszacowanie i zakwalifikowanie
zagrozen celem postawienia zadan jednostkom
interwencyjnym lub przekazaniu petnych danych
instytucji realizujace] (np. Marynarka Wojenna).
Warto  takze pomysle¢ o  architekturze
systemowej umozliwiajacej wpiecie platform
bezzatogowych jako integralnych elementéw
systemu  rozpoznania  sytuacji  (standardy
i protokoty wymiany danych, sterowania,
narzedzia delegowania misji, itp.).

Cykliczne raporty dotyczace bezpieczenstwa
mogtyby takze sta¢ sie statym elementem
ksztattowania wizji bezpieczenistwa na szczeblach
decydenckich MSWiA. Niezbedne jest takze
zapewnienie wsparcia na poziomie relacji
miedzynarodowych, prawa morza i koordynacji
inicjatyw w jakich bierze udziat Polska (chocby
osigganie celdw prezydencji w Radzie Panstw
Morza Battyckiego).

Podsumowanie

Zapewnienie realizacji interesow panstwa na
Morzu wymaga skutecznego systemu nadzoru
(budowanie Swiadomosci sytuacyjnej)
i odpowiedzi na potencjalne zagrozenia o coraz
bardziej skomplikowanym charakterze. Obrany
kierunek strategiczny wykorzystujacy nadmorskie
potozenie panstwa dla dywersyfikacji dostaw
surowcoéw energetycznych oraz budowy wtasnych
zasobow produkcji mocy na polskich obszarach
morskich, obok innych inwestycji (nadmorska
elektrownia jadrowa, wydobycie ropy naftowej
i gazu, rozwdj polaczen  transgranicznych
o réznym przeznaczeniu), wymaga konsolidacji
dziatan wielu instytucji znajdujacych sie
w dyspozycji panstwa. Ich sprawne dziatanie
okreslna dostep do aktualnej i sprawdzonej
informacji, zasoEy w postaci personelu i sprzetu
oraz procedury (zasady dziatania w granicach
obowiazujacych praw). Budowa Centrum jest
potrzebna i stuszna z punktu widzenia zarzadzania
bezpieczenstwem. Moze warto przy tej okazji
wykorzysta¢  inne  pomysty  gwarantujace
éa?t_osowanie narodowych rozwiazan, jak Digital
altic.




