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Cyfrowa dzwignia Teheranu - jak Iran moze zagrozi¢ rozwojowi
opartemu na danych i nowych technologiach?
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Ciesnina Ormuz to nie tylko kluczowy szlak eksportu ropy i gazu, ale takze jeden

z najwazniejszych weztéw ?(Ioblalnej
abli

w funkcjonowaniu podmorskich
rozwoju.

Instytucjonalizacja kontroli nad Cie$ning
9 maja nalezace do Korpusu Straznikow
Reonucji kanaty Fars i Tasnim opublikowaty
dwa podobne artykuty. Twierdzity w nich, ze
skoro ,hiperskalery” (hyperscalers) Amazona,
Google'a i Microsoftu w Panstwach GCC
(Gulf Coooperation Council) sa zalezne od
kabli przebiegajacych po kontrolowanym
przez Iran dnie morskim Ciesniny, Teheran
powinien pobiera¢ od amerykanskich firm
optaty licencyjne, a takze zmusi¢ je do
formalnego dziatania zgodnie z iranskimi
przepisami.

Agencja Tasnim powotata sie na art. 34
Konwencji Narodéw Zjednoczonych o prawie
morza (UNCLOS)' , argumentujac, ze prawa
do tranzytu przyznane zegludze [w Ciedninie
Ormuz] nie wygaszaja suwerennosci Iranu
nad samym dnem morskim. Agencja pomija
art. 79, ktéry wyraznie chroni prawo do
uktadania i utrzymywania kabli podmorskich.

Ze wzgledu na obowigzujace sankcje, nie
istnieje legalna mozliwosé uiszczania optat
przez amerykanskie firmy. Jednak sposdb
sformutowania argumentéw wskazuje na to,
ze celem Iranu moga nie byé same optaty
a instytucjonalizacja kontroli nad Ciesnina
i kablami.

Okablowany region

Przez podmorskie kable przechodzi do 98%
danych na swiecie, reszta jest obstugiwana
przez satelity. Potaczenie kablowe jest nie
tylko stabilniejsze, ale tez wielokrotnie
szybsze niz poprzez satelite ($rednio 340
terabitéw na sekunde w przypadku kabla
podmorskiego i $rednio 100-200 gigabitow
na sekunde w przypadku potaczenia
satelitarnego). Kable sa niezbedne dla
funkcjonowania wspdtczesnej gospodarki
opartej na informacji.

Przez Ciesnine Ormuz, ktéra w najwezszym
punkcie ma 54 km szerokosci i srednia
gtebokos¢ 50 metréw, przechodzg obecnie
cztery kable: FALCON (FLAG Alcatel-Lucent

1 Ktérej Iran nigdy nie ratyfikowat

The Opportunitg Institute for Foreign Affairs

ul. Wilcza 8/8 00-532 Warszawa, Polska

infrastruktury  danych. Zaktocenia

swmt’rowodowrch oznaczatyby uderzenie
w sektor cyfrowy gospodarek GCC - kolejny, po weg

owodorach, filar ich modelu

Optical Network), GBICS/MENA (Gulf Bridge
International Cable System/Middle East
North Africa Cable System), AAET (Asia Africa
Europe-1), oraz OMRAN/EPEG (Oman-
Iran/Europe-Persia Express  Gateway).
Planowana jest takze budowa trzech
kolejnych kabli: FIG (Fiber in Gulf), ’raczaceg?
kraje GCC i Irak, odnogi Khaleej kabla SE
ME-WE-6 (South East Asia—Middle East—
Western Europe 6), a takze odnogi Pearls od
obiegajacego Afryke kabla 2Africa.

W promieniu 200 km od Iranskiej strony
Ciesniny znajduja sie istotne stacje ladowania
(landing station) - miejsca, w ktérych kable
podmorskie wychodza z wody i tacza sie
z infrastruktura naziemna: Dubaj, bedacy
stacja ladowania dla trzech kabli, oraz
Fudzajra, port lezacy nad Zatoka Omanska,
w ktorej z infrastruktura ladowa Jra;czy sie
dwanascie réznych kabli. Dla poréwnania,
najwieksza stacja pod wzgledem ilosci kabli
w Europie jest Marsylia, gdzie na lad
wychodzi jedenascie kabli.

Operatorzy wykupuja zazwyczaj pojemnosc
(capacity) przeptywu danych na wielu
kablach  jednoczesnie, dzieki czemu
w przypadku awarii lub zerwania jednego
z nich, dane moga by¢ przekierowane. Ruch
internetowy podlega zasadom protokotu
BGP (Border Gateway Protocol). Pakiet
danych nie wybiera najkrotszej fizycznej
trasy, ale optymalizuje ja w oparciu
o dostepna przepustowosé¢, komercyjne
umowy o wymianie ruchu oraz koszty
dostarczania pakietow. Dopdki istnieje
alternatywne fizyczne potaczenie,
z dostepna przepustowoscia, na ktorej
operator wykupit licencje na przepustowosé,
dane moga podrézowad nawet jedli jest to
trasa wokot globu.

System posiada wiec redundacje, jednak jest
ona geograficznie ograniczona do kilku sieci,
ktére nie przebiegajg pod wodami Ciesniny
Ormuz i w jej poblizu:



https://committees.parliament.uk/writtenevidence/138673/pdf/
https://committees.parliament.uk/writtenevidence/138673/pdf/
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e Do Morza Czerwonego - poprzez
naziemna sie¢ kabli SNFN (Saudi
National Fiber Network). Od portu
Al-Chubar nad Zatoka Perska do
Janbu i Dzeddy nad Morzem
Czerwonym. W tych saudyjskich
miastach ~ znajduja  sie  stacje
ladowania m.in. kabli FLAG Europe-
Asia, SE-ME-WE 4 i 5 oraz 2Africa
(gtdownej czesci);

e Przezlrak do Europy - poprzez iracka
sie¢ naziemna Silk Route i dalej przez
turecka EWTC (East West Turkey
Connect Fiber Cable System);

e Poprzez OMRAN/EPEG (Europe-
Persia Express Gateway), ktory
biegnie od Barki w Omanie, po dnie
Zatoki Omanskiej do Iranu,
a nastepnie Azerbejdzan, Rosje,
Ukraine az do Polski i Niemiec;

e Poprzez omanskie stacje ladowania
nad Zatoka Omanska (Barka, Al-
Seeb, Al-Bustan, Kalhat) i dalej do
Indii;

e Oraz ladowo przez kabel MEETS
(Middle  East-Europe  terrestrial
system), ktéry taczy wszystkie
panstwa GCC z soba;

Najlepsza redundacje posiadaja Oman
i Arabia Saudyjska. W najgorszej pozycji sa
KatariBahrain, ktére w wypadku uszkodzenia
kabli biegnacych przez Ciesnine, musza zdaé
sie na sie¢ saudyjska i ladowy MEETS.

Kable - tatwy cel, wymagajaca naprawa
Podmorskie kable trudno ochroni¢, mozna
przerwaé niskim kosztem, bez
Jednoznacznego przypisania
odpowiedzialnosci. Sprawia to, ze sa
idealnym celem dla iraniskich dziatan
w ,szarej strefie”.

todzie rybackie i ciagniecie kotwicy po dnie
odpowiadaja za okoto 86% z $rednio 200
awarii kabli podmorskich rocznie na Swiecie.
Iran mégtby uzyc do przerwania kabli nurkéw,
dronéw podwodn?/ ale roéwniez todzi
o niejasnej przynaleznosci. Skale trudnosci
w wykrywaniu i jednoznacznym
przypisywaniu dziatan w ,szarej strefie”
pokazuje przypadek rosyjskiego tankowca

Eagle S ptywajacego pod bandera Wysp
Cooka, ktory uszkodzit kable
telekomunikacyjne i energetyczne w Zatoce
Finskiej w grudniu 2024 roku. Mimo uznania
incydentu przez Estonie i Finlandie za
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powazna ingerencje w infrastrukture
krytyczna, finski sad uniewinnit zatoge
z powodu braku dowodéw na celowe
dziatanie.

Naprawa kabla moze trwac¢ od jednego dnia
do kilku miesiecy (Srednio 44 dni) i kosztowaé
tacznie od 1 do 3 min USD za cata operacje.
W warunkach konfliktu wydluza sie czas
naprawy, rosnie jej koszt, a takze stawka
ubezpieczen statkdw. Po atakach jemenskich
Hutich na Morzu Czerwonym w 2024 r.
koszty ubezpieczen statkdw ktadacych kable
w akwenie wzrosty dwukrotnie, nawet do 150
tys. USD za dzien. Cztery firmy odpowiadaja
za wiekszos¢ (82,7%  dtugosci  kabli
potozonych po 2020 r. na Swiecie) instalacji
I naprawy kabli podmorskich : francuska ASN,
amerykanski SubCom, japonski NEC, oraz
chinski HNM Tech (ktéry jednak nie
obstuguje, zadnych sieci w_ regionie).
SubCom posiada 8 statkéw, ASN 7, a NEC nie
posiada  wiasnych jednostek, jedynie
czarteruje norweski statek Normand Clipper.
Obecnie w regionie znajduja sie tylko
dwie jednostki, obie nalezg do ASN:
uwieziony w saudyjskim porcie Dammam lle
de Batz, oraz lle de Bréhat na Morzu
Arabskim.

Uszkodzenie kabla w Cies$ninie Ormuz
wiazatoby sie nie tylko z kosztami naprawy,
ale uszczuplitoby ograniczone mozliwosci
naprawy w innych rejonach $wiata.

Wptyw fizycznego przeciecia kabla na
lokalna architekture cyfrowa

Cho¢ catkowite odciecie panstw GCC od
internetu jest mato prawdopodobne ze
wzgledu na redundacje i ilos¢ alternatyw, to
przerwanie kabla spowoduje wysokie koszty
dla gospodarek regionu.

W  wypadku przekierowania  danych
zwiekszaja sie opodznienia i zmniejsza sie
przepustowos¢. Ma to szczegdlne znaczenie
dla rynkéw finansowych panstw Zatoki
Perskiej, ktére naleza 0 najbardziej
zinformatyzowanych i  zintegrowanych
z globalnym systemem kapitatowym.
W regionie funkcjonuja kluczowe %e’rdy
papieréw wartosciowych, takie jak Dubai
Financial Market (DFM) i Abu Dhabi Securities
Exchange (ADX) w Zjednoczonych Emiratach
Arabskich (ZEA), Saudi Exchange (Tadawul)
w Arabii Saudyjskiej — najwieksza gietda na
Bliskim  Wschodzie pod wzgledem
kapitalizacji — a takze Qatar Stock Exchange
(QSE) w Dosze. Rynki te sa silnie uzaleznione
od algorytmicznego obrotu oraz
infrastruktury kolokacyjnej, gdzie przewaga



https://theopportunity.pl/publikacje/flota-widmo-na-baltyku-granice-tolerancji-raport/
https://theopportunity.pl/publikacje/flota-widmo-na-baltyku-granice-tolerancji-raport/
https://www.wsj.com/business/telecom/red-sea-conflict-threatens-key-internet-cables-a564f7ca
https://www.wsj.com/business/telecom/red-sea-conflict-threatens-key-internet-cables-a564f7ca
https://table.media/assets/europe/submarine_cables_expert_group_mapping_risks_stress_tests_annex_fyjj1zl1m3ncdevktv9egwjld8_120905.pdf?
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konkurencyjna liczona jest w mikro-
i milisekundach. Nawet minimalne
opdznienia w transmisji danych moga
zaburza¢ mechanizmy arbitrazu pomiedzy
ieldami regionu a centrami globalnymi
?ondyn Nowy Jork, Singapur), prowadzac do
strat wynikajacych z nieefektywnej wyceny
aktywéw, opdznionych aktualizacji oraz
zmniejszonej ptynnosci.

Zaktécenia maja réwniez bezposredni wptyw
na systemy rozliczen i ptatnosci, w tym na
infrastrukture SWIFT oraz lokalne systemy
RTGS (Real-Time Gross Settlement)
wykorzystywane przez banki centralne GCC.
Opdznienia w synchronizacji danych moga
zaktécad rozliczenia transgraniczne,
instrumenty pochodne powiazane z ropa
i gazem, a takze automatyczne systemy
zarzadzania ptynnoscia.

Degradacja tacznosci wptywa réwniez na
systemy logistyczne, operacje lotnicze,
handel elektroniczny oraz infrastrukture
energetycznga, gdzie coraz czesciej stosuje
sie cyfrowe systemy zarzadzania siecia
i automatyzacje w czasie rzeczywistym.

Podnoszenie kosztéw bez odcinania
kabli

Iran moze podnosi¢ koszt funkcjonowania
cyfrowej gospodarki Zatoki bez jej
fizycznego niszczenia.

Trwajacy konflikt ma wptyw na planowane
inwestycje.  Iracko-emiracki  WorldLink
Transit Cable Project miat by¢ podmorskim
przedtuzeniem istniejacego kabla taczacego
Turcje z Irakiem do Abu Zabi. Koncepcja
wycenianego na 700 min USD projektu
opierata sie na przedstawieniu Zatoki Perskiej
jako bezpieczniejszego potaczenia miedzy
Europa a Azja. Kontynuacja projektu
zapowiedzianego w 2024 r. stoi obecnie pod
znakiem zapytania.

Ryzyko i koszty zwiazane z ktadzeniem kabli
powoduja takze opdznienia w instalacji
planowanej infrastruktury. Dotyczy to
wspomnianej odnogi Khaleej/SEA-ME-WE 6,
FIG, oraz Pearl/2Africa. To ostatnie finansuje
konsorcjum ztozone m.in. z saudgjskle o stc
i emirackiego e&, oraz Meta. W SEA

6 udziaty ma Microsoft, saudyjska Moblly
i Batelco. FIG z kolei jest projektem katarskiej,
panstwowej spoétki Ooredoo.

Obecna sytuacja utrudnia takze naprawe
i konserwacje podmorskich kabli, ktére moga
ulec zniszczeniu od niecelowych uszkodzen.
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Iran uderza w rozwéj cyfrowy

Kazde z panstw GCC w ramach
odpowiedniej strategii odchodzenia od
gospodarki opartej na ropie, rozwija
dtugofalow program gospodarczy,
w ktérym kluczowym filarem dywersyfikacji
jest gospodarka cyfrowa, rozwdj sztucznej
inteligencji i infrastruktury danych.

W ZEA proces ten jest najbardziej
zaawansowany. Kraj posiada 52 aktywne
centra danych z czego 34 w Dubaju i 14
w Abu Zabi. Rozwija takze megakampusy Al,
w tym projekt “Stargate UAE" w Abu Zabi,
o planowanej mocy obliczeniowej 1 GW
w pierwszej fazie i docelowo do 5 GW, co
plasuje go wsrdd najwiekszych planowanych
komplekséw obliczeniowych na $wiecie.
Arabia Saudyjska w ramach
przetransformowanej strategii Saudi Vision
2030, zaczeta priorytetyzowac sektor Al oraz
rozbudowe chmur obliczeniowych od 2023
roku. Zatozona w maju 2025 r. panstwowa
spotka Al - HUMAIN nawigzata wspdtprace
z NVidia, AWS i Google w celu budowy
centréow danych o tacznej mocy 2 GW
w okolicach Rijadu. Aktywne saudyjskie
centra danych skupione sa wokét Rijadu (9)
i Dammamu nad Zatoka Perska (6{. Katar
w ramach Qatar National Vision 2030
zbudowat 7 centréw danych, Bahrajn posiada
ich 8, a 12 omanskich centréw danych jest
zlokalizowanych nad Zatoka Omanska,
w promieniu 300 km od Iranu.

Ich zageszczenie oraz waga dla modelu
rozwoju sprawia, ze staja sie celem iranskich
atakéw. 1 marca drony Shahed uszkodzity
dwa centra danych AWS Amazon w ZEA
powodujac unieruchomienie aplikacji
bankowych dla  ok. 50 milionéw
uzytkownikow.

Iran poprzez blokade zwieksza takze koszt
energii w panstwach GCC, ktéry jest
podstawa konkurencyjnosci tamtejszych
centréow danych. Sredni koszt energii
elektrycznej dla  duzych  odbiorcow
w panstwach GCC wynosi okoto 0,05-0,10
USD/kWh, podczas gdy w Europie moze
przekraczac 0.15-0,25 USD/kWh.
W przypadku eskalacji napie¢ w regionie
i zaktocen infrastruktury energetycznej,
wzrost kosztéw  energii  bezposrednio
przektada sie na koszty operacyjne centréw
danych, ktére stanowia nawet 30-60%
catkowitego kosztu ich utrzymania.
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Whioski

Iranska grozba pokazuje, ze infrastruktura
gospodarki cyfrowe] staje sie nowym
elementem w rywalizacji miedzynarodowe;.
Podmorskie kable, stacje ladowania i centra
danych zaczynajg petnic podobna role
strategiczna jak rurociagi, terminale LNG czy
elektrownie. Ich uszkodzenie nie prowadzi do
catkowitego ,wylaczenia internetu”, ale
pozwala podnosi¢ koszt funkcjonowania
gospodarki cyfrowej przeciwnika,
destabilizowaé przeptywy finansowe
i zniechecad inwestorow.

Iran posiada ograniczone  mozliwosci
konwencjonalnej projekc;ji sity wobec parnstw
GCC i Standéw Zjednoczonych, jednak
infrastruktura cyfrowa Zatoki daje
Teheranowi relatywnie tani i asymetryczny
instrument nacisku, ktérym mozna operowac
nie przekraczajac progu wojny. W praktyce
nawet czesSciowe uszkodzenie kabli lub
podniesienie ryzyka wystarcza, by zwigekszy¢
koszty ubezpieczen i opdznia¢ inwestycje.
Szczegdlnie narazone sa ZEA, ktérych
infrastruktura cyfrowa i finansowa znajduje
sie w bezposrednim sasiedztwie Iranu. Arabia
Saudyjska posiada wieksza gtebie
strategiczna. Znaczna czes$¢ jej infrastruktury
cyfrowej znajduje sie wokdt Rijadu. Bahrajn
i Katar maja najmniejsza redundacje sieci,
a Oman - z wyjsciem na Zatoke Omanska
i Morze Arabskie - znacznie wieksza.
Te rozbieznosci w percepcji zagrozenia moga
dodatkowo rozbija¢ wspdtprace miedzy
panstwami GCC.

Mimo ryzyka ,Big Techy” poki co nie wycofuja
sig z regionu. Panstwa Zatoki pozostaja
jednym z najatrakcyjniejszych miejsc rozwoju
infrastruktury Al ze wzgledu na tania energie,
dostep do kapitatu panstwowych funduszy
majatkowych oraz potozenie miedzy Europa
a Azjag. W przypadku dalszych inwestycji
w centra danych, budowy podmorskich
i naziemnych sieci oraz kampuséw Al wzrosna
koszty ich ochrony, obstugi i ubezpieczenia.

Whioski dla Polski i UE

Przypadek panstw Zatoki pokazuje, ze
odpornos¢ cyfrowa nie zalezy wytacznie od
liczby kabli, ale takze od mozliwosci ich
szybkiej naprawy w warunkach kryzysu.
W czasie pokoju uszkodzenia infrastruktury
podmorskiej sa relatywnie fatwe do
usuniecia, jednak w $rodowisku wysokiego
ryzyka gwattownie rosna koszty
ubezpieczen, czas reakcji i ograniczenia
logistyczne. Dotyczy to réwniez Europy
i Morza Battyckiego. Panstwa UE sg dobrze
potaczone i catkowite odciecie regionu od
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internetu jest mato prawdopodobne, jednak
percepcja zagrozenia pozostaje nierowna -
Finlandia czy panstwa battyckie sa bardziej
zalezne od ograniczonej liczby potaczen niz
np. Polska.

W praktyce oznacza to koniecznos¢
inwestycji nie tylko w redundancje kabli, ale
takze w zdolnosci naprawcze: flote
wyspecjalizowanych statkéw, monitoring
infrastruktury podmorskiej oraz technologie
pozwalajgce szybciej identyfikowaé miejsca
uszkodzen. Obecnie globalne mozliwosci
naprawy kabli pozostaja bardzo ograniczone,
a wiekszos¢ rynku kontroluja cztery firmy.
Woraz z rozwojem Al i gospodarki opartej na
danych podmorskie kable beda stawaty sie
coraz bardziej strategicznym zasobem,
a konflikty coraz czescie] beda wymierzone
wtasnie w te cyfrowe arterie gospodarki
Swiatowe].




